- v
TOURING

CAREERS

Touring — IT Sec
all ")

About the job...

Als IT Security Officer bij Touring bent u verantwoordelijk voor de implementatie, opvolging en supervisie van
de dagelijkse beveiligingsactiviteiten. U zorgt voor de continue verbetering van de informatiebeveiligings- en
cybersecuritybeleid, evenals voor de opvolging van het risicobeoordelingsproces (om de vertrouwelijkheid,
integriteit en beschikbaarheid van gegevens te garanderen). Uw doel is de bescherming van de bedrijfsactiva tegen

interne en externe bedreigingen.
Kernverantwoordelijkheden
Governance & Compliance

e Toepassen en onderhouden van beveiligingsbeleid en -procedures in overeenstemming met normen en
regelgevende kaders (ISO 27001, NIST, GDPR, DORA).

e Ontwikkelen, implementeren en onderhouden van het ISMS (Information Security Management System).

e Toezien op en onderhouden van Business Continuity -plannen en veerkrachtprocedures (back -up-tests,

herstelprocedures, crisisscenario’s).
Risicobeheer

® Beheren van Third - Party Risk Assessments, inclusief de evaluatie van nieuwe leveranciers.

e Uitvoeren van security assessments en risicoanalyses, met definiéring en opvolging van mitigatieplannen

voor interne projecten of specifieke verzoeken.

® Opvolgen van evoluties op het vlak van dreigingen, kwetsbaarheden en technologieén, om de

beveiligingsstrategie te kunnen aanpassen.
Security Operations (SecOps)
e Toezicht houden op dagelijkse beveiligingsactiviteiten en proactieve monitoring.

e Fungeren als coordinatiepunt voor beveiligingsactiviteiten die door externe leveranciers voor Touring

worden uitgevoerd.

e Toezicht houden op incident- en datalekbeheer, uitvoeren van onderzoeken en codrdineren van correctieve

acties.

e Opstellen van security -incidentrapporten, zorgen voor correcte escalatie en opvolging tot volledige

oplossing.
e Waarborgen van vertrouwelijkheid, integriteit en beschikbaarheid van gegevens via robuuste controles.
Security Architecture & Secure Development
® Definiéren en implementeren van standaarden voor secure coding (CoE) en secure design (Architecture).

® Deelnemen aan architectuurcomités om de correcte integratie van beveiligingseisen in alle projecten te

verzekeren.

® Samenwerken met IT-, juridische en business -teams om security vanaf de ontwerpfase te integreren.



Opleiding & Bewustmaking
® Ontwerpen en geven van security -bewustmakingsprogramma’s voor de hele organisatie.
® Medewerkers trainen in best practices, beleid, verantwoordelijkheden en veilig gedrag.
Wie ben jij?
Onze ideale nieuwe collega beschikt over:
® Een bachelordiploma in informatica, cybersecurity of een gelijkwaardige opleiding.
® Minstens 5 jaar ervaring als IT security Officer/ in IT -beveiliging en risicobeheer.
e Kennis van systemen, netwerken en beveiligingsoplossingen (firewalls, SIEM, IAM).
® Grondige beheersing van normen en regelgeving (ISO 27001, DORA, NIS, GDPR).

® Nauwkeurigheid, een sterk analytisch vermogen en de vaardigheid om te communiceren met uiteenlopende
stakeholders.

® Een goede beheersing van het Frans, Nederlands en Engels.

e Een uitgesproken leiderschap en sterke didactische vaardigheden om verandering te begeleiden en te

ondersteunen.

Waarom is Touring ""A cool place to be''?

Naast een uitdagende functie bieden we jou:
e Een sleutelrol in de digitale transformatie van een gevestigde mobiliteitsspeler.
e Een bruisende werkomgeving in een modern gebouw met de nieuwste technologieén.
e Een team van gemotiveerde professionals die samenwerken in een open cultuur.
e Flexibele werkuren en mogelijkheid tot hybride werken.
e Opleidingsmogelijkheden en ondersteuning in je professionele groei.

e Een aantrekkelijk salaris, aangevuld met extralegale voordelen zoals 13e & 14e maand*, hospitalisatie-&

groepsverzekering, maaltijdcheques, gratis toegang tot onze fitnesszaal, lockers & douches, etc.
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