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About the job...

En tant que IT Security Officer chez Touring, vous serez responsable d’assurer la mise en ceuvre, le suivi et la
supervision des opérations quotidiennes de sécurité et I’amélioration continue des politiques de sécurité de
I’information et de la cybersécurité ainsi le suivi du processus d’évaluation des risques (pour garantir la
confidentialité, I’intégrité et 1’acces aux données) afin de protéger les actifs de 1’entreprise contre les menaces

internes et externes.

Responsabilités clés

Gouvernance & Conformité

* Appliquer et maintenir les politiques et procédures de sécurité conformément aux normes et cadres
réglementaires ( NIST, RGPD, DORA).

e Développer, mettre en ceuvre et maintenir I'ISMS (Information Security Management System).

e Superviser et maintenir les plans de Business Continuity et les procédures de résilience (tests de sauvegarde,

restauration, scénarios de crise).
Gestion des risques
e Gérer le Third-Party Risk Assessment, y compris 1’évaluation de nouveaux fournisseurs.

e Réaliser des évaluations de sécurité et des analyses de risques avec définition et suivi des plans de

mitigation pour les projets internes ou demandes spécifiques.
e Suivre les évolutions des menaces, vulnérabilités et technologies afin d’adapter la stratégie de sécurité.
Opérations de sécurité (SecOps)
e Superviser les opérations quotidiennes de sécurité et la surveillance proactive.
e FEtre le point de coordination avec les activités de sécurité exécutées par des fournisseurs pour Touring.

e Superviser la gestion des incidents et violations de sécurité, réaliser les investigations et coordonner les

actions correctives.
® Produire les rapports d’incidents de sécurité, assurer I’escalade et le suivi jusqu’a résolution.
e Garantir la confidentialité, I’intégrité et la disponibilité des données via des contréles robustes.
Architecture & Développement Secure
e Définir et implémenter les standards de secure coding (CoE) et de secure design (Architecture).

e Participer aux architecture boards pour s’assurer de la bonne intégration des exigences de sécurité dans

tous les projets.
® Collaborer avec les équipes IT, juridiques et métiers pour intégrer la sécurité deés la phase de conception.

Formation & Sensibilisation



https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en?prefLang=fr

e Concevoir et délivrer des programmes de sensibilisation a la sécurité pour I’ensemble de 1’organisation.

e Former les collaborateurs aux bonnes pratiques, politiques, responsabilités et comportements sécuritaires.

Qui étes-tu?

Notre nouveau colléegue idéale a :
e Un bachelier en informatique, cybersécurité ou équivalent.

¢ Un minimum 5 ans d’expérience tant que IT Security Officer ou dans la sécurité informatique et la

gestion des risques.
® De la connaissance des systemes, réseaux, et solutions de sécurité (firewalls, STEM, IAM).
o Maitrise des normes et réglementations (ISO 27001, DORA, NIS, RGPD).
® De la rigueur, un bon sens de I’analyse et une capacité a communiquer avec des interlocuteurs variés.
e Une bonne maitrise des langues FR, NL, EN.

® Un leadership affirmé et une pédagogie solide pour guider et accompagner le changement.

Pourquoi est Touring ''A cool place to be''?

En plus d’une fonction stimulante, nous vous offrons :
e Un role clé dans la transformation digitale d’un acteur reconnu du secteur de la mobilité.

* Un environnement de travail dynamique au sein d’un batiment moderne, équipé des technologies les plus

récentes.
® Une équipe de professionnels motivés, collaborant dans une culture ouverte et constructive.
® Des horaires de travail flexibles et la possibilité de télétravail/hybridation.
* Des opportunités de formation et un accompagnement dans votre développement professionnel.

¢ Un package salarial attractif, complété par des avantages extra-1légaux tels que le 13¢ et 14¢ mois*, une
assurance hospitalisation et groupe, des chéques repas, I’acces gratuit a notre salle de fitness, douches,

lockers, etc.

https://www.touring.be/nl/jobs
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